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Llevamos el aprendizaje y educacion a otro nivel.

Introduccion:

Las conductas delictivas durante muchos anos, se han venido desarrollando por medio de
practicas donde la victima y victimario se involucran de manera fisica y en el acto; no obstante y
desde la globalizacion de las nuevas tecnologias digitales, se han desarrollado nuevas y diversas
formas de delitos. No existe un consenso en relacion a este tipo de conductas ilicitas, tanto en el
ambito de derecho como en la criminologia. La ausencia de una definicion especifica se
demuestra a partir de las diferentes denominaciones que reciben este tipo de conductas, “delitos

informaticos” “ cibercrimen’” entre otros.

»oo«

crimenes cibernéticos”,

El andlisis forense en dispositivos moviles, desempena un papel fundamental en la investigacion
de esos delitos. Los expertos forenses deben contar con habilidades técnicas y conocimientos
legales para llevar a cabo este proceso de manera efectiva, garantizando la integridad de las
pruebas digitales y el cumplimiento de las normativas legales.

& Objetivos de Aprendizaje: SR @ Pblico Objetivo:
e Adquirir habilidades técnicas utilizando Este curso esta disenado exclusivamente para

herramientas forenses Open Source vy
Nativas, para analizar y extraer evidencias
digitales contenidas en los dispositivos
iIPhone.

e ldentificar, analizar e indexar todas las
evidencias digitales y demas hallazgos,
dentro de un mismo ambiente, cumpliendo
con todos los protocolos de cadena de
custodia.

e / .
o' Entrenamiento:

Modalidad: Presencial y Online en vivo
Duracion: 20 horas
Idioma: Espanol

II Avaly Certificacion:

=

Este curso cuenta con el aval académico de la
Universidad de los Hemisferios y ofrece una
oportunidad Unica de obtener una doble
certificacion.

Aval académico

UNIVERSIDAD
HEMISFERIOS |

profesionales de Criminalistica y areas afines,
Peritos judiciales en criminalistica, con énfasis
en Informatica Forense y Audio, Video vy
Afines; asi como también para estudiantes
universitarios. El curso tiene un contenido
netamente  técnico, pero para Su
aprovechamiento no sera necesario tener
conocimientos profundos de informatica ni de
programacion.

gﬁt Requisitos Hardware:

e LaptopoPC: Core i3
Recomendable Core i5.

¢ Sistema Operativo: \Windows 8, 10, 11
Recomenda 4 Bits

¢ Memoria RAM: 8 GB
Recomendable 16 GB.

¢ Almacenamiento en Disco:

Recomendable 300 GB

¢ (Cables: Se recomienda disponer de los
cables originales y no genéricos.

100 GB
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Llevamos el aprendizaje y educacion a otro nivel.

Contenido:

Mdédulo 1: Fundamentos del Analisis Forense en Dispositivos iPhone
Introduccion a los dispositivos moviles y su estructura
Conceptos basicos de la cadena de custodia y preservacion de evidencia
Instalacion de las herramientas forenses
Configuracion de las herramientas forenses
Complementos necesarios

Mddulo 2: Adquisicion y Preservacion de Evidencias Digitales
Extraccion de datos en sistemas iOS (backup, extraccion en vivo)
Uso de herramientas forenses nativas
Imagenes forenses
Preservacion de la evidencia

Mddulo 3: Estructura de Directorios y Bases de Datos
Estructura del sistema de archivos i0OS
Analisis de registros de bases de datos

Mddulo 4: Analisis e Interpretacion de Evidencias Digitales
Indexaccion de evidencias digitales
Andlisis de evidencias digitales
Interpretacion de evidencias digitales

Mddulo 5: Reportes Forenses
Generacion de informes forenses
Preparacion y presentacion de pruebas en un contexto legal

Coédigo de Etica

La informacion vy los datos a los que se acceda durante el curso, asi como cualquier discusion o
actividad relacionada con el andlisis forense, deben tratarse con absoluta confidencialidad. No se
debe compartir informacion confidencial con personas no autorizadas.

Este curso es altamente practico, con €jercicios y laboratorios que permiten a los participantes
aplicar lo que han aprendido en situaciones del mundo real. También se incluyen discusiones
sobre los desafios actuales en el analisis forense de dispositivos Android & iOS vy las ultimas
tendencias en tecnologia y seguridad movil. Ademas, se enfatiza la importancia de la precision,
la ética y la legalidad en el andlisis forense de dispositivos moviles.
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Creando el futuro tecnologico
y educativo juntos...

Informacion:
iInfo@ucapem.academy

+(593) 998505955
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